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家老套路穿新衣：

警惕超市购物卡诈骗和
线下运金诈骗

“很会抓风口，非常‘紧跟时尚’。”

胡警官这样评价如今的诈骗分子，舟

山地区的诈骗案件总量近几年虽然

呈现逐年下降趋势，但诈骗分子的作

案手法却越来越“紧跟潮流”，有的甚

至很专业，“虽说归根结底还是刷单
诈骗，冒充客服、老板、公检法人员等

老套路，但骗子们的引流手法在不断

更新。”

胡警官告诉记者，元宇宙概念刚

火起来的时候，没过多久就有人打着

投资元宇宙的旗号行骗；当下AI成为
热点话题，马上就有所谓的AI投资项
目冒出来；卖游戏皮肤诈骗领域，时新

的游戏目标也从过去的王者荣耀换成

了蛋仔派对。“最近的热点诸如退税、

申请国家补贴都会被利用来诈骗，去

年比较多的是百万保障诈骗，骗子冒

充抖音客服说你的百万保障到期了，

不取消会继续扣款，你按照他提供的

方法操作，最后被转走钱。”

胡警官还介绍了最近出现的两类
新型诈骗：超市购物卡诈骗和线下运

金诈骗。“诈骗分子会以团购连锁超市
购物卡的名头，让受害人提供银行卡
账号和密码，等受害人把这些信息发
给对方，卡里的钱自然就被转走了，而

到手的是一张废卡。”

线下运金则是诈骗分子为快速实
施诈骗，转移洗白赃款，诱骗受害人利

用快递、网约车、出租车等线下运送大
额现金或黄金。“诈骗分子会先通过线
上刷单返利等方法对受害人实施诈
骗，获取受害人信任后便以需要‘支付

手续费’‘缴纳解冻金’等理由诱骗受

害人将大额现金或黄金包装成包裹运
送到指定地点。”通过这种方式，诈骗

分子既实施了诈骗，又“洗白”了诈骗

资金，甚至不用现身就能成功获取和
转移资金。

去年9月，受害人李某通过社交软
件结识一“网友”，被诱导下载“约炮软

件”，并被告知完成刷单任务就能免费
“约炮”，前两次任务李某顺利完成并
收到返利，但第三次转账，对方却说他

操作失败，需要继续转账修复。因银行

卡转账限额，李某听从对方指示取现5
万元，打包后通过网约车送往指定地
点。因处置及时，警方最后成功将包裹

追回。“这种手法比线上转账更具有隐
蔽性和迷惑性。”

据统计，刷单返利、虚假网络投资

理财、虚假购物服务、冒充电商物流客

服、虚假征信等10种常见的电信网络
诈骗类型发案占比近88.4%，其中刷单
返利类诈骗是发案量最大和造成损失
最多的诈骗类型，虚假网络投资理财

类诈骗的个案损失金额最大，虚假购

物服务类诈骗发案量明显上升，已位

居第三位。

屏幕共享、线下运金、购物卡诈骗噎噎

市反诈中心：警惕“紧跟时尚”的诈骗手段
□记者 姚舜妤

“无论是经商者或单位职工，还是妇女或老年人，都是电信网络诈骗的潜在危害对象。”市反诈

中心民警胡夏玄在采访中这样说道。这句话背后隐藏着一个严峻的事实———诈骗分子早已把目光

转向了更广阔的“市场”。

近年来，公安机关聚焦电信网络诈骗犯罪，持续组织开展一系列打击治理行动，电信网络诈骗

犯罪上升势头得到有效遏制，全市电诈案件数、损失数实现同比双下降。但另一方面，诈骗分子为逃

避公安机关的打击，不断翻新诈骗方式和手法。共享屏幕、线下运金、购物卡诈骗……这些看似陌生

的名词背后，是骗子们疯狂飙升的“创意”。下面，让我们跟随民警的视角，揭开这些骗局的层层伪

装，一起守护好我们的钱袋子。

在过去人们的概念中，老年人群体是

遭受诈骗的重灾区，但由于老年人使用智能

手机不多，在电信网络诈骗的比例并不高，

“他们受骗比较多的场景是诈骗分子冒充不

在身边的亲人，说有急事需要一笔钱。”

胡警官表示，面对老年人，诈骗分子爱

打“亲情牌”，比如远在外地的“孙子”突然

发消息称自己开车撞了人，需要打钱私了，

以此利用老人对孙辈的疼爱实施诈骗。

针对不同人群，骗子们的手段也“进

化”得五花八门。

“比较典型的一类是针对公司财会人员
的诈骗。骗子会先发过来一个链接，比如

‘第一季度财务报表’这种伪装得很真实的

内容。你一点，电脑就中木马了。骗子会潜伏

一段时间，观察你日常和领导的沟通，然后冒

充领导把你拉进一个小群，说有一笔钱要尽

快转到某账户。”如果此时没有履行正规的财

务审批流程，就极易造成资金损失，“骗子还

会伪造转账截图和打款回执单，这些都不能

相信，一定要以实际到账为准。”

针对学生和待业群体，招募网络刷单

人员是非常典型的一种诈骗手段。骗子会

通过各种平台发布招聘兼职人员信息，承诺

交易后立刻返还本金并有额外提成。“前几单

骗子会用小额返利让你尝到甜头，等交易额

变大后，他就会用各种理由不返款。”

大二学生张某就是通过QQ群了解到

兼职刷单信息，和“客服人员”联系后得到

刷单任务，对方给了他一个购物网站的购
买链接，让其加购截图，并给了一个支付宝

二维码让其扫码付款。“等他支付完，对方

返还了他本金和一笔‘佣金’，学生尝到甜

头就继续按指令刷单，结果后面几单对方

就不返款了，最后损失了5万元本金。”

针对游戏爱好者，低价出售游戏装备、

皮肤也是一类常见的诈骗手段。“比如卖游

戏装备前让你先充值注册账号，再充值一

笔钱作为押金，等你注册完登录的时候，突

然告诉你说账号信息有问题被冻结了，需

要再充值激活。等一套操作下来，对方就把

你拉黑了，拿不到装备，本金也没了。”

“精准投放”：不同人群的专属陷阱

胡警官表示，如今诈骗分子的引流手
段五花八门，但最终目的都是骗取转账和
获取账户信息，诱骗受害者给出账号密码。

“近来还出现了一类诱导受害人开启屏幕

共享来骗取信息的案例，很多人按照骗子

给的步骤操作，不知道自己开了屏幕共享，

操作的账号和输入密码就被对方‘尽收眼

底’。”胡警官告诉记者，近日，舟山就有多

位市民接到冒充公安局民警的FaceTime视
频电话，谎称其涉嫌案件要求配合调查。

如3月18日，市民王某在家中接到自称

是“千岛公安”的FaceTime视频电话，称

其涉嫌参与洗钱，需要联系“异地公安”配

合调查，王某按照对方指示下载某会议软
件并进行视频通话，后在对方诱导下转账，

共计被骗13万元。

3月19日，市民李某接到自称是“公安”

的FaceTime 视频电话，称其涉嫌诈骗案件

并向其展示一张“刑事逮捕令”，李某信以

为真，按照指示下载视频共享APP，对方以

需验资洗清嫌疑为由诱导其透露银行卡账

号及密码，致使其银行卡被盗刷71笔，共计
被骗12万余元。

“公检法办案会当面向涉案人出示证件

或相关法律文书，不会通过FaceTime视频通
话等形式办案，不会要求提供银行卡密码并

进行屏幕共享或转账，更没有所谓的‘安全账

户’。”胡警官提醒，日常防诈，要牢记“三不一

多”原则，即：未知链接不点击，陌生来电不轻

信，个人信息不透露，转账汇款多核实。

“任何看似紧急的事情，先通过官方渠

道多核实，很多时候就能避免损失。比如骗

子冒充领导要你转账，不管说得多急，你先

和领导通个电话、见一面，就能区分真伪。

比如接到航班改签电话，也要先向官方核

实真伪。”胡警官表示，诈骗手段虽然日新

月异，但只要牢记“天上不会掉馅饼”的真

理，保持警惕之心，就能守住自己的钱袋
子。舟山公安也将持续加大打击力度，用心

做好反诈宣传，提高群众防骗意识和能力。

防诈牢记：
未知链接不点击，陌生来电不轻信，个人信息不透露，转账汇款多核实

资
料
图
片


